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1、 演练背景
为做好深圳市光明应急局网络与信息安全突发事件攻防演练工作，检验深圳市光明应急局网络安全突发事件应急预案的合理性和可操作性，提高深圳市光明应急局应对网络安全事件的应急处置能力和整体协作水平。
通过开展本次攻防演练工作，旨在指导和了解深圳市光明应急局发生网络安全突发事件时开展的应急处置措施，进一步提高深圳市光明应急局的网络安全突发事件应急处置能力和协作水平。
2、 演练目标

此次演练是针对真实场景进行攻击和，目的是为检验深圳市光明应急局政府行业网络安全的重视度，充分做好网络与信息安全保障工作。

3、 演练方式

本次演练由深圳市光明应急局主办，以深圳市光明应急局政府行业为对象进行攻防演练，区属各单位代表通过观摩现场大屏展示的方式参加。

本次攻防实战演练全程在深圳市光明应急局进行展现，攻防演练过程将采用“全程大屏展示”方式，攻击者在攻击不同系统时呈现出攻防演练攻击路径，单个目标漏洞利用等，有效确保效果呈现给观摩人员观看。    

4、 演练时间和地点

根据深圳市光明应急局网络安全工作相关要求，本次攻防实战演练将在网络宣传周期间开展，详情如下：
攻防演练时间：2024.12.02
攻防演练地点：光明应急局办公场所
5、 演练准备材料

应急演练工作小组准备事项

	准备材料
	数量
	工作内容说明

	网站后台弱口令或SSH弱口令
	1
	网站后台需要有网页编辑权限，用于攻击方模拟网页水坑钓鱼环境

	靶机A
	1
	用于模拟被钓鱼上线攻击方远控，需要处于内网域内环境并且可以连通外网，关闭杀毒软件（360、火绒、Windows Defender等）

	靶机B
	5
	用于模拟内网传播病毒被感染，需要固定IP（IP同步给攻击方以控制传播范围）并开启445、139端口等，需要和靶机A使用相同的密码（给一个明确的可被传播的途径）；
数量可根据要求修改；


模拟攻击人员准备事项

	准备材料
	数量
	工作内容说明

	云上服务器及环境
	1
	    用于部署控制端环境和云端木马存放环境

	远程控制端
	1
	攻击放用于回连靶机C2的控制端

	js挂载文件
	1
	用于模拟Flash更新弹窗的js代码脚本

	木马样本
	1
	用于模拟钓鱼上线的木马样本

	病毒样本
	1
	用于模拟内网病毒传播勒索病毒的样本

	清理工具
	1
	清理模拟内网病毒传播病毒影响的工具


6、 演练类型及效果呈现

本次应急演练类型通过对深圳市光明应急局政府行业业务系统进行扫描探测，收集发现后台高危弱口令漏洞后得到管理员权限，修改网页前端代码，网站钓鱼后下载病毒文件，导致勒索病毒执行，一切均为真实攻击行为，以此达到真正练兵效果。攻防演练场景类型如下：
（一）敏感信息泄漏攻防演练

1、 攻击方在演练开始前，进行重要的业务应用进行渗透摸底，通过中高危漏洞挖掘，发现可利用的漏洞情况。

2、 通过存在的安全漏洞进行攻击，看是否能获取敏感信息，同时在漏洞利用过程截图。

3、 正式演练前，通过先期收集的安全漏洞情况，通过授权的政务网络，现场投屏攻击者通过中高危险漏洞入侵业务应用系统的过程，获得业务应用敏感路径泄露，并随机展示一些敏感信息。

（此处主持人讲解业务应用存在的安全漏洞导致敏感信息泄露带来的危害，引起各观摩单位的重视。）

主要达到的效果：

1、 通过攻防演练入侵的真实的业务系统应用，敏感信息泄露产生的危害，引起足够重视度。
2、 现场具备与各观摩单位领导互动的真实性环节，增添整个攻防演练的观摩体验感与带入感，提高网络安全的重要性。
（2） 网页篡改攻防演练
1、 攻击方在演练开始前，攻击方通过对深圳市光明应急局政府行业业务系统进行扫描探测，收集发现后台高危弱口令漏洞。

2、 正式演练期通过先期发现的业务应用弱口令情况，现场通过政务网络，借助弱口令实时入侵业务应用，获得管理员权限，通过大屏投射出管理员账号操作的页面。

3、 使用获取到的弱口令进入网站后台后，修改网页前端代码（插入一段js或引用外部js），通过大屏幕投射修改后的网站网页
主要达到的效果：
1、被入侵的系统是真实业务应用，带来震撼效果。

2、与深圳市光明应急局日常强调的重点工作的呼应，强调要使用强安全性密码。
（3） 网站钓鱼+传播病毒攻防演练

1、 在网页篡改的基础上，攻击方使用插入js代码来控制网页，在页面中弹出一个Flash更新提示框提示用户“您的flash版本过低，请及时升级到最新版本！”；

2、 工作人员在无安全意识的情况下点击更新，点击后会自动下载攻击方放置在云端的病毒木马，下载完成后用户打开木马，用户电脑会被攻击方的远程控制；

3、 当用户电脑被远控木马控制后，会自动在内网中传播“模拟病毒样本”并执行；

4、 被感染的主机会自动修改电脑壁纸，并“模拟”呈现出电脑被勒索的状态。
主要达到的效果：
1、 通过网页水坑攻击钓鱼；

2、 病毒在内网自动扩散；

3、 感染病毒后提示被勒索；

4、 告知政府行业，应加大对安全的投入，提升深圳市光明应急局安全防护能力。

7、 演练脚本（演练脚本根据客户需求定制化修编，以下仅供参考）
	序号
	演练流程
（时间）
	角色
（人员）
	演练内容
（台词）
	备注
	画面切换

	1.0
	准备工作
14：30
	主持人
XXX
	操作：将大屏均切换到主题页。内容为：“XXX网络宣传周攻防实战演练”
	提前
准备音乐
	大屏切换主题页

	一、演练启动阶段

	1.1
	主持人
致开场白
14：35
	主持人
XXX
	主持人（台词）：尊敬的各位领导、嘉宾、同志，大家好！感谢大家参加XXX网络宣传周攻防实战演练，请允许我介绍莅临本次演练的领导嘉宾：XXX、XXX、XXX以及其他嘉宾、专家，对他们的到来表示衷心的感谢！
1、 今天会议有5项议程，一是本次攻防实战演练的启动讲话；二是公安进行现场授权仪式；三是开展攻防实战演练；四是公安发警告函；五是攻防演练演练总结。
下面，进行第一项议程，请区XXX做本次攻防实战演练启动讲话。
	准备
播放音乐
	大屏切换主题页

	1.2
	领导致辞
14：40
	XXX
	领导讲话。
	准备稿件递麦克风，准备播放音乐
	大屏切换主题页

	1.3
	主持人串词
14：45
	主持人
XXX
	主持人（台词）：感谢XXX的致辞，XXX从政治的高度强调了做好网络与信息安全工作的重要性和紧迫性，深入分析了我区网络安全工作面临的风险与挑战，以及联动开展攻防实战演练重大意义。
	准备
播放音乐
	大屏切换主题页

	1.4
	主持人串词
14：47
	主持人
XXX
	主持人（台词）：下面开始第二项议程，有请XXX上台进行现场攻击授权仪式。
	准备
播放音乐
	大屏切换主题页

	1.5
	授权仪式
14：50
	主持人
	主持人（台词）：我区已将本次活动向XXX公安局网监分局报备，现有请XXX为攻击组代表颁发授权书。
	礼仪准备好授权书
	大屏切换主题页

	1.6
	授权仪式
14：52
	主持人
XXX
	主持人（台词）：有请攻击组代表上台。

主持人（台词）：由礼仪同事将授权书交给XXX，XXX交给攻击组代表。
	递授权书
	大屏切换主题页

	1.7
	主持人串词
14：54
	主持人
XXX
	主持人（台词）：请XXX领导返回座位。

好的，现在攻防授权交接仪式已完成，下面进行第三项议程攻防演练实战阶段。请各位领导嘉宾观看大屏展示，由于攻防实战对抗技术专业性较强，我们有请XXX给大家进行技术讲解。
	技术讲解做好准备
	大屏切换主题页

	二、攻防演练阶段

	第一场景：XXX存在敏感信息泄露

	2.1
	现场讲解

14：55
	现场讲解XXX
	XXX（台词）：各位领导、嘉宾，下午好，我是本次现场讲解员XXX，今天将由我来讲解本次攻防演练全过程,各位请看大屏幕。
	/
	大屏切换动攻击画面

	2.2
	大屏相关

内容讲解

14：57
	现场讲解XXX
	XXX（台词）：

第一轮攻击：系统端口探测+目录扫描，发现XXX系统存在敏感信息泄露。
攻击方采用自动化网站安全漏洞分析和端口探测工具，对XXX系统网站结构、可能存在的安全缺陷以及对外开放的业务端口进行分析。攻击方将在此基础上继续分析，手工挖掘可利用的漏洞——敏感信息泄露漏洞。
	讲解攻击的情况
	攻击画面

	2.3
	大屏相关

内容讲解

15：03
	现场讲解XXX
	XXX（台词）：通过大屏幕，我们可以看到攻击方通过可利用的漏洞对该系统进行攻击，发现在页面中或者返回的响应包中泄露了敏感信息，黑客可获得服务器上的文件目录结构，从而下载大量的影像资料敏感文件。
	讲解人讲解本次通过漏洞利用获取的信息
	攻击画面

	2.4
	大屏相关

内容讲解

15：05
	现场讲解XXX
	所谓的敏感信息就是个人隐私权的所有信息，平常中生活中用到的身份号信息、手机号码、重要信息等。举个列子，前段时间滴滴数据事件很火，主要是注册滴滴的用户（不管个人滴滴还是企业滴滴）的数据信息泄露出去，导致国家介入进行排查，试想下，请各位领导设想一下：如果的公民隐私信息泄漏如果这些信息被黑客窃取，将会对社会造成怎样的影响。如果黑客利用该信息在暗网进行贩卖，敏感信息泄露被泄露出去，对我们、社会、国家等又造成多大的影响呢？
	讲解人通过实际情况安全漏洞的危害+案列进行讲解
	攻击画面

	2.5
	大屏相关

内容讲解

15：10
	现场讲解XXX
	根据敏感信息泄露，讲解人会花5分钟左右介绍数据安全法的重要性。
	讲解人通过此次漏洞情况结合网络安全法讲解网络安全法规
	攻击画面

	第二场景：XXX系统存在管理员弱口令漏洞

	2.6
	大屏相关

内容讲解

15：15
	现场讲解XXX
	XXX（台词）：第二轮攻击：发现XXX系统存在管理员弱口令漏洞。攻击方获取管理员账号后，立刻开启弱口令暴力破解和撞库攻击。
	/
	大屏切换动攻击画面

	2.7
	大屏相关

内容讲解

15：17
	现场讲解XXX
	弱口令暴力破解是利用工具一个个去枚举用户名和密码字典，尝试登录目标系统后台。理论上来说，只要字典足够庞大，枚举总是能够成功！同时撞库攻击是在暴力破解的基础上，利用很多用户在不同网站使用相同帐号密码的心理，整理出用户密码常用字典进行定向攻击，能大大提高弱口令暴力破解的成功率。
	现场讲解对暴力破解以及弱口令等进行解释
	攻击画面

	2.7
	大屏相关

内容讲解

15：20
	现场讲解XXX
	XXX（台词）：大家请看大屏，攻击方通过强大的字典库，成功破解管理员账号密码，并且成功登陆XXX系统管理员权限。此时，我们可以看到管理员权限的相关信息，可以自主创建、查看、修改等操作，从而导致该系统遭受到影响。
	讲解人讲解被攻击成功的系统情况以及获取的信息
	攻击画面

	
	大屏相关

内容讲解

15：25
	现场讲解XXX
	所谓的弱口令/密码就是个人根据电话号码、生日等设置密码。通过案列讲解，解说如果密码设置简单，可能存在泄露出去的风险，对我们人身、财产等安全造成影响。
	讲解人通过日常的工作情况讲解弱口令的影响
	攻击画面

	2.8
	互动环节

15：30
	现场讲解XXX
	通过与现场观摩人员互动，扫描二维码后展现账号密码泄露的画面。
	互动环节，用过与现场人员扫码参与，突出日常中安全的重要性
	攻击画面

	第三场景：XXX系统存在shiro反序列化漏洞

	2.9
	大屏相关

内容讲解

15：40
	现场讲解XXX
	XXX（台词）：第三轮攻击：发现XXX系统存在shiro反序列化漏洞，攻击方通过漏洞利用，获取root权限。
	
	攻击画面

	3.0
	大屏相关

内容讲解

15：45
	现场讲解XXX
	XXX（台词）：大家请看大屏，攻击方通过信息收集，发现XXX系统，通过测试发现存在shiro反序列化漏洞，使用工具直接对该漏洞进行利用，可直接执行命令whoami、id等，发现该服务器为Linux服务器。将服务器反弹到本地进行操作，监听端口、执行命令成功反弹。
	讲解被攻击后获取权限的影响
	攻击画面

	3.1
	大屏相关

内容讲解

15：50
	现场讲解XXX
	XXX（台词）：如果把该服务器当作跳板，搭建内网通道，对内网其他服务器和系统进行攻击，通过修改安全配置策略等，可对XXX其他系统造成严重危害，由于只是演过漏洞危害，获取该系统权限后就没有进一步内网渗透。
	进一步拓展延申楼漏洞攻击横向的危害
	攻击画面

	3.2
	大屏相关

内容讲解

15：55
	现场讲解XXX
	XXX（台词）：大家试想下，如果系统权限都被拿了，系统里刚好存在个人隐私数据，覆盖了个人的所有信息，如果泄漏出去，造成的定向诈骗影响又有多大呢？

如果系统被境外势力控制，为所欲为，对政务管理的影响又有多大呢？
	
	攻击画面

	3.3
	大屏相关

内容讲解

16：00
	现场讲解XXX
	
	简单培训漏洞危害
	

	三、专家点评阶段

	3.1
	主持人串词
16：05
	主持人
XXX
	主持人（台词）：下面进行第四项议程，下面有请XXX上台通告安全漏洞警告函。
	准备递麦克风，准备播放音乐
	切换主题页

	3.2
	XXX点评
16：10
	专家组
	XXX发布警告函，点评实战演练重大意义。
	递麦克风
	切换主题页

	3.3
	主持人串词

16：15
	主持人
XXX
	主持人（台词）：感谢XXX，我们将根据专家的专业建议继续做好网络安全工作。
	/
	切换主题页

	3.4
	主持人串讲
16：30
	主持人
XXX
	主持人（台词）：下面我们将进行最后一项议程，我们以热烈的掌声请XXX局长针对本次XXX网络安全宣传周攻防实战演练进行总结。
	递麦克风
	切换主题页

	3.5
	领导总结发言
16：35
	XXX领导
	……XXX发表个人专业观点。
	准备稿件、递麦克风，准备播放音乐
	切换主题页

	3.6
	主持人串讲
16：45
	主持人
XXX
	主持人（台词）：感谢XXX局长对我区信息安全工作提出的重要建议，我们将严格按照建议落实工作，不断提升我区政务网络安全防护能力，为数字政府建设保驾护航。
再次感谢XXX局长、XX常委，XXX专家，感谢本次攻防演练所有工作人员，谢谢！XXX网络安全宣传周攻防实战演练工作到此结束！
	/
	切换主题页



